Amplie ainovacao e a
eficiéncia operacional
com o Linux

Sete maneiras de ampliar o valor da sua
subscricao do Red Hat Enterprise Linux




3 4 Seguranga e conformidade
Cargas de trabalho
Containers
Desenvolvimento

Automacgado e
gerenciamento

Desempenho

Ciclo de vida

25

ll

13

15

17

20

22




O Linux é a base para

o futuro

O Linux® oferece uma plataforma ideal para uma Tl moderna

e inovadora, e é por isso que esta sendo amplamente adotado

em diferentes setores e casos de uso de tecnologias novas.

Ele se tornou o verdadeiro padrao
para desenvolvimento e execugdo
de cargas de trabalho altamente
disponiveis, confiaveis e importantes
em data centers e em ambientes de
cloud computing, além de oferecer
suporte para diversos casos de uso,
sistemas de destino e dispositivos.
Todos os grandes provedores de
nuvem publica, incluindo Microsoft
Azure, Amazon Web Services
(AWS), Google Cloud Platform, IBM
Cloud e Alibaba Cloud, oferecem
vdrias distribui¢cdes Linux nos seus
respectivos marketplaces.

Escolher a distribuicdo Linux® ideal
para sua organizagao é essencial, ndo
importa se vocé esta implantando
aplicagdes de negdcios importantes
ou se preparando para operagdes na
nuvem hibrida. Diferentes distribuicoes
oferecem beneficios e valor distintos,
incluindo funcionalidades, integragdes,
suporte e parcerias. Este ebook
discute o valor do Red Hat® Enterprise
Linux para sua organizacdo e a
experiéncia que vocé pode esperar
como cliente Red Hat.

O valor de negécio do
Red Hat Enterprise Linux

O Red Hat Enterprise Linux

oferece uma base de alto
valor para uma Tl moderna

Uma base flexivel, estavel e confiavel
para uma Tl moderna e ambientes de
nuvem hibrida, o Red Hat Enterprise
Linux entrega uma plataforma de
confianga que promove a inovagdo

e aumenta a eficiéncia operacional
da sua organizagdo, seja qual for o
local de execucgédo das suas cargas de
trabalho. Gragas a consisténcia nos
ambientes, incluindo implantagdes
fisicas, virtuais, em nuvens publicas
e privadas e na edge da rede, é
possivel gerenciar aplicagdes,

cargas de trabalho e servigos

usando as mesmas ferramentas e
equipe em toda a infraestrutura.

E, ao oferecer uma plataforma que
atende as necessidades das equipes
de desenvolvimento e operagdes,

o Red Hat Enterprise Linux reduz

os problemas de implantagdo e

0s custos operacionais, além de
reduzir o time to value das cargas de
trabalho empresariais importantes.
Na verdade, quando usado como
base para outras solugdes Red Hat,
o foco na seguranga, o desempenho,
a interoperabilidade e a inovacdo do

Red Hat Enterprise Linux se estendem
por todo o ambiente operacional para

agregar mais valor. Como resultado,

vocé pode criar e operar um ambiente
de nuvem hibrida que acompanha suas
necessidades empresariais.

OrganizagGes que usam
a experiéncia do Red Hat
Enterprise Linux'

35%

de redugdo nos custos de

infraestrutura.

16%

de redugdo nas interrupgdes
ndo planejadas.

17%

a mais de produtividade para
equipes de desenvolvimento.

26%

de aumento na velocidade dos
ciclos de vida de desenvolvimento
das aplicagdes.

38%

a mais de eficiéncia para equipes
de infraestrutura de TI.

' Whitepaper da IDC patrocinado pela Red Hat. “O valor de negécio das solucdes da Red Hat em comparacdo com as alternativas gratuitas,” Doc. # US50423523, March 2023. 3
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Opere com confianca
do data center a edge

Tenha consisténcia nas
nuvens com o Red Hat
Enterprise Linux

A cloud computing pode oferecer
velocidade e simplicidade sem
precedentes para o estado da sua

TI. No entanto, para aproveitar os
beneficios da nuvem, é essencial ter
consisténcia. O Red Hat Enterprise
Linux ajuda organizacdes como a sua a
reter habilidades, padrées, processos,
praticas recomendadas e ferramentas
de gerenciamento, a medida que vocé
migra para ambientes de nuvem, de
edge e além. Isso reduz a dificuldade e
o custo das migragdes de nuvem, das
novas implantagdes e das préximas
inovagoes.

O Red Hat Enterprise Linux tem
certificagdo de uso com todos os
principais provedores de nuvem,
incluindo Microsoft Azure, AWS,
Google Cloud Platform, IBM Cloud

e Alibaba Cloud. Com recursos

que sdo pensados e otimizados em
conjunto para uso na nuvem, o Red Hat
Enterprise Linux facilita a migracédo
eficiente de cargas de trabalho e
oferece gerenciamento consistente,
visibilidade e recursos de seguranga
do desenvolvimento a produgdo para
infraestruturas multicloud, publicas,
privadas e hibridas.

A Red Hat trabalha com provedores
de nuvem para oferecer experiéncias
de usuario aprimoradas no Red Hat
Enterprise Linux, com varias op¢des
que combinam com sua maneira de
adquirir e gerenciar softwares na
nuvem. Vocé pode trazer sua prépria
subscricdo, pagar de acordo com a
utilizagdo, usar o gasto comprometido
com o provedor de nuvem ou até
mesmo trabalhar diretamente

com a Red Hat para criar um plano
personalizado para suas necessidades
especificas.




Simplifique a computacdo até a edge

As implantacdes na edge incluem cargas de trabalho que operam fora do data

center central em diversos dispositivos. Os casos de uso da edge incluem a

execucdo de aplicagdes sensiveis a laténcia em sistemas de alto desempenho e a

escalabilidade de cargas de trabalho em hardwares lightweight em locais remotos

com conectividade limitada ou ndo confiavel.

da edge em ambientes pequenos:

&3

0

O Red Hat Enterprise Linux forma uma base ideal para implantagdes empresariais

Ele oferece consisténcia entre infraestruturas, portabilidade de carga

de trabalho e operagdes otimizadas necessarias para mover cargas de

trabalho em containers e tradicionais do data center a locais da edge.

Imagens personalizadas de sistemas operacionais otimizados para a edge

d3o suporte a diversas cargas de trabalho em execugdo em locais remotos.

Atualizagdes confidveis de imagens e sistemas diminuem a interrupgdo

nas operacdes em implantagdes com largura de banda limitada ou baixa

conectividade.

Reversdes inteligentes ajudam a evitar downtime ao gerenciar milhares de

dispositivos e locais.

Com os recursos de gerenciamento da edge, vocé gerencia e escala com

mais seguranca as implantacées da edge usando uma Unica interface, o

que oferece controle e tranquilidade em todas as etapas do ciclo de vida

de um sistema de edge.

Implante e gerencie aplicagdes ha nuvem e ha edge

Com o Red Hat Enterprise Linux, vocé tem uma plataforma consistente para

implantar e gerenciar aplicagdes no data center, na nuvem e na edge.
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Experimente o Red Hat
Enterprise Linux

As secdes a seguir oferecem orientacdes e dicas para vocé
aproveitar todo o potencial da sua subscricdao do Red Hat
Enterprise Linux em sete areas principais:

1 2 3 4 5 6 7

Segurancae : Cargasde : Containers : Desenvolvimento : Automacdoe : Desempenho : Ciclo de vida
conformidade : trabalho : : gerenciamento :

1
Seguranca e conformidade

A segurancga da Tl é uma preocupagédo constante de todas as organizagdes. Na
verdade, 61% das organiza¢des mencionam a garantia da ciberseguranga em toda
a empresa como algo muito importante nas suas fungdes como lideres digitais.?
Acompanhar as Ultimas tendéncias em seguranca e praticas recomendadas pode
ser um desafio, e as abordagens modernas de DevSecOps aumentam ainda mais
a pressao, ja que os desenvolvedores e as equipes de operagdes devem incorporar
protecdes aos processos.

As violagbes de seguranga podem custar caro e arruinar sua reputagao e marca.
O custo médio de uma violacdo de dados ¢ de US$ 4,24 milhdes, com a perda

de negécios representando 38% deste custo.? Em contraste, violagdes de dados
em ambientes de nuvem hibrida custam uma média de US$ 3,61 milhdes: US$ 1,19
milhdo a menos que violagdes na nuvem publica, o que representa uma diferenga
de 28,3%.3

As regulamentagdes governamentais e do setor também mudam com frequéncia.
As empresas precisam ser adgeis no cumprimento dessas regulamentagdes para

evitar receber multas e penas altas. Manter a conformidade com um nimero
crescente de mandatos pode ser desafiador, e as falhas de conformidade
aumentam o custo de uma violagdo de dados em uma média de US$ 2,3 milhdes.?

2 Harvey Nash Group, “Digital Leadership Report 2021”, 2021. 6
3 “Cost of a Data Breach Report 2021", IBM, 2021.
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Desafios comuns de seguranca e conformidade

Varios fatores podem dificultar o gerenciamento de conformidade e seguranca:

)

<
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®

Mudangas nos cenarios de conformidade e seguranga
As ameacas a seguranga evoluem rapidamente e exigem respostas
imediatas aos novos riscos e altera¢des nas regulamentagdes.

Ambientes distribuidos em varias plataformas

As infraestruturas estdo se tornando mais distribuidas em plataformas
locais, na nuvem e na edge. Diferentes plataformas costumam usar
ferramentas de gerenciamento distintas, o que impede que vocé aplique
controles de seguranga de maneira consistente a todo o ambiente. Além
disso, é necessario montar um quadro com as visualizagdes e relatérios
gerados por cada uma dessas ferramentas para entender o status de
conformidade e vulnerabilidade do ambiente.

Ambientes e equipes grandes e complexos
Ter infraestruturas e equipes grandes e complexas pode dificultar a
coordenagdo entre o ambiente e a organizagdo. Como consequéncia, a

complexidade do sistema pode aumentar o custo médio de uma violagdo

de dados em US$ 2,15 milhges.?

Experiéncia limitada em segurancga

A melhor seguranca da Tl normalmente exige uma compreensao profunda
das tendéncias de ameagas, das praticas recomendadas e da arquitetura

da TI. No entanto, 43% das organizagdes relatam ndo ter habilidades de
ciberseguranga.?

A importancia de uma seguranca eficaz

g

L T

Uma seguranga eficaz é essencial para proteger a organizagdo contra ameagas que evoluem rapidamente:?

61% 50%

das organizagdes citam a © das organizacdes que : O custo médio de uma
garantia da ciberseguranca tiveram mais da metade violagdo é maior em
em toda a empresa como . da forca de trabalho : US$ 1,07 milhdo quando
algo muito importante nas em atividade remota o trabalho remoto foi
suas fungdes como lideres levaram 58 dias a mais um fator que causou a
digitais. . para identificar e conter . invasdo.

violacGes. :

2 Harvey Nash Group, “Digital Leadership Report 2021”, 2021.
3 "Cost of a Data Breach Report 2021", IBM, 2021.

US$1,07M  US$750.000

As organizagdes que ndo
implementaram mudancgas
de transformac3o digital
devido a COVID-19 tiveram
um custo US$ 750 mil
maior em comparag¢do com
a média global.



https://www.harveynashgroup.com/dlr-2022
https://www.ibm.com/security/data-breach

O que é necessario para ter sucesso ao gerenciar a

segurancga e a conformidade

As organizagdes de Tl devem minimizar as superficies de exposigdo e ataque

em todos os niveis da infraestrutura de TI. As ferramentas de administragdo

ideais incluem recursos em trés areas principais: mitigagdo de vulnerabilidades,

seguranca em escala e gerenciamento de conformidade.

Mitigacdo de vulnerabilidades

A mitigacdo de vulnerabilidades ajuda
a identificar e solucionar riscos de
seguranga antes que um incidente
ocorra. Busque ferramentas que
oferecam:

+ Ampla cobertura de vulnerabilidades
e recursos de andlise.

+ Protecdo da cadeia de suprimentos
por meio da andlise de cédigo
estatico e de processos de criagdo
confidveis.

+ Verificagdo e corregdo continuas
de vulnerabilidades.

+ Fortes controles de acesso e
padroes seguros para usudrios e
aplicagdes.

+ Relatdrios personalizados em
relagdo a riscos, agdes corretivas e
auditoria.

Seguranga em escala

A manutencdo efetiva da seguranca
em escala exige gerenciamento e
automacgdo consistentes em todo

o ambiente. Busque plataformas e
ferramentas que oferecam:

+ Funcionalidades de seguranga
integradas que funcionem com
uma abordagem de prote¢do em
camadas.

+ Automacdo flexivel, repetivel e facil
de usar que se integre a outras
ferramentas de gerenciamento.

+ Recursos de aplicagdo de patches
em tempo real para reduzir
reinicializa¢des e downtime.

+ Bases de criptografia personalizaveis
em todo o sistema.

+ Raiz de recursos de confianga do
hardware para resistir a tentativas
de adulteracgdo.

+ Operacgdes otimizadas que
funcionem de maneira consistente

em ambientes hibridos.

Gerenciamento de conformidade

O gerenciamento de conformidade
ajuda a assegurar que os sistemas
estejam alinhados as politicas, padrées
e regulamentacgdes ao longo do tempo.
Busque ferramentas que oferecam:

+ Visibilidade unificada sobre sua
postura de conformidade.

+ Monitoramento continuo de riscos
de conformidade.

+ Bases integradas de seguranca para
padrdes comuns.

+ Certificagdo de acordo com
os padrdes governamentais e
regulamentados do setor.

+ Orientacdo sobre correcdo e agdes
automatizadas.

Logs de atividade do usuario para
auditoria de incidentes de seguranca
e de servigcos de conformidade.




Aumente a seguranca e a conformidade com o Red Hat

Enterprise Linux

Um ambiente de Tl mais seguro
comega com seu sistema operacional.
A seguranga é essencial na arquitetura
e no ciclo de vida do Red Hat
Enterprise Linux. A abordagem de
desenvolvimento da Red Hat melhora
a seguranca do Red Hat Enterprise
Linux. Durante o ciclo de vida de

um langamento principal, a Red Hat
integra novas funcionalidades da
comunidade upstream do Linux

a versdo estavel mais recente do

Red Hat Enterprise Linux para reduzir
os riscos de seguranga, conformidade
e compatibilidade.

O Red Hat Enterprise Linux também
inclui tecnologias de seguranga,
controles, certificacGes e suporte
continuo oferecidos pela equipe

Red Hat Product Security para proteger

sua infraestrutura de Tl e negdcios.

+ As funcionalidades integradas
de seguranca ajudam a proteger
proativamente seu ambiente de
data center.

+ Com controles de acesso
obrigatdrios e isolamento de
aplicagdes em containers criados
com protocolos de seguranca

consistentes, vocé combate invasdes

e atende as normas regulatérias de
conformidade.

+ As protegdes em varias camadas
contra violagbes permitem
automatizar controles de seguranga
e diminuir os riscos de exposicdo a
vulnerabilidades.

+ Com certificagdo em normas de
seguranga rigorosas, incluindo
Padrdo de Processamento de
Informacgoes Federais (FIPS) 140-2,
Critérios Comuns (CC) e Diretrizes
de Implementagdo Técnica de
Seguranga (STIG), vocé pode usar
o Red Hat Enterprise Linux em
varios cenarios de implantacdo sem
comprometer a seguranga

+ Os upgrades de seguranga e a
aplicagdo de patches em tempo
real fazem parte da subscri¢do do
Red Hat Enterprise Linux e ajudam a
manter seu ambiente e estratégia de
seguranga atualizados.

+ O monitoramento continuo de
vulnerabilidades e as répidas
atualizagbes de seguranga protegem
seu negocio quando surgem
problemas graves.

O Red Hat Enterprise Linux pode

ser integrado a solugdes de
gerenciamento da Red Hat para
oferecer todos os recursos de

que vocé precisa para gerenciar
vulnerabilidades de seguranca e riscos
de conformidade com eficiéncia.

Ferramentas configuraveis e linhas
de base reduzem a ocorréncia de
falsos positivos e ddo uma visao
precisa do status da infraestrutura.

+ Recursos de automagdo aprimoram
a precisdo da configuracdo e da
aplicagdo de patches, aumentam a
reprodutibilidade e reduzem os erros
humanos.

+ Visualizagbes personalizaveis
oferecem as informagdes certas no
momento certo.

+ A corregdo automatizada e proativa
acelera a reparacao de problemas,
sem a necessidade de entrar em
contato com o suporte.

Uma extensa biblioteca de recursos
da acesso ininterrupto a informacgdes
direcionadas e detalhadas.

+ As interfaces de programacdo de
aplicagdes (APIs) integradas se
conectam as suas ferramentas e
interfaces preferidas.

O Red Hat Enterprise Linux
ajuda vocé a proteger sua

empresa

A Red Hat incorpora a seguranca
ao Red Hat Enterprise Linux
desde o inicio para que vocé
possa proteger ainda mais

sua empresa. Com o Red Hat
Enterprise Linux, vocé pode:

1T
=

Reduzir o risco de violagdes de
seguranga.

Mitigar ameagas de seguranca
com mais eficiéncia.

Reduzir o downtime devido a
operagdes de gerenciamento
de seguranca.

Otimizar a auditoriae o
gerenciamento de conformidade.

=]
[1=]
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Aplicar configuragdes
de seguranca de maneira
consistente a todo o ambiente.




Proteja sua empresa com
recursos integrados e
inovadores

O Red Hat Enterprise Linux oferece as
ferramentas e os recursos necessérios
para aumentar a seguranga e a
conformidade em toda a organizagdo
e infraestrutura da TI.

Protecdo em varias camadas contra
violagoes

O Red Hat Enterprise Linux tem varios
niveis de defesa, incluindo verificagdo
e corregdo de vulnerabilidades,
controles de acesso obrigatdérios de
SELinux, containers sem raiz e listas
de permissdes de aplicagdes.

Certificagdes de seguranga
verificadas

O Red Hat Enterprise Linux é uma
plataforma validada e certificada

de maneira independente que foi
aprovada nos padrdes regulamentados
do setor e do governo, incluindo

FIPS 140-2, Critérios Comuns e STIG
para dar suporte as suas demandas

de conformidade. A Red Hat tem

Dica de tecnologia

Implemente o verificador OpenSCAP

como objetivo validar de maneira
independente todo langamento de
manutengdo de acordo com as normas
FIPS e certificar toda versdo com
Suporte estendido para atualizacdo
segundo os requisitos dos Critérios
Comuns.

Criptografia moderna e escalavel

O Red Hat Enterprise Linux simplifica o
modo como vocé define configuragdes
de criptografia consistentes em

todo o sistema para atender aos
requisitos de conformidade. Em vez de
configurar bibliotecas manualmente, é
possivel usar um Unico comando para
alterar configuragdes de criptografia,
incluindo comprimentos, hashes,
parametros, protocolos e algoritmos
importantes de criptografia, sem
modificar suas aplicag¢des.

Atualizagoes e patches de seguranca
importantes

A partir do Red Hat Enterprise Linux
8.5, a Red Hat oferece em todos os
langamentos patches de kernel em
tempo real para vulnerabilidades e
exposicdes comuns (CVEs) graves

e importantes sem custo adicional.
Assim, é possivel aplicar patches
em um kernel em execugdo sem a
necessidade de reiniciar o sistema,
o que diminui o downtime sem
comprometer a seguranga. Teste a
aplicagdo de patches de kernel em
tempo real.

Gerenciamento centralizado de
identidades

O Red Hat Enterprise Linux inclui
recursos integrados de gerenciamento
de identidade para vocé autenticar
usudrios e implementar controles
de acesso baseado em funcéo
(RBACs) usando uma interface
Unica e escalavel. O gerenciamento
de identidades da Red Hat também
se integra ao Microsoft Active
Directory, ao Lightweight Directory
Access Protocol (LDAP) e a outras
solugdes externas de controle de
acesso e identidade usando APIs
padrdo. Descubra como planejar
seu gerenciamento centralizado de
identidades.

O Protocolo de automagao de contelido seguro (SCAP) é uma especificagdo do National Institute of Standards

and Technology (NIST) para verificacdo e avaliagdo da seguranca de configuracdes de sistemas empresariais.

Incluido no Red Hat Enterprise Linux, o verificador OpenSCAP implementa o padrdo SCAP para:

+ Verificar a presenca de patches usando contelido produzido pela Equipe de Resposta a Incidentes de

Seguranca da Red Hat.

+ Verificar as configuracdes de seguranca do sistema em relacdo a perfis personalizados e baseados em padrdes.

+ Buscar nos sistemas desvios de padrdes e especificagdes.

Para fins de conformidade em escala, também é possivel registrar seus sistemas com o Red Hat Insights para criar

politicas, personalizar regras de verificagcdo e corrigir problemas de ndo conformidade.

Avaliacdo gratuita

10



https://access.redhat.com/articles/rhel-eus
https://access.redhat.com/articles/2475321
https://access.redhat.com/articles/2475321
https://lab.redhat.com/kpatch-apply
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https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/9/html/planning_identity_management/index
https://www.redhat.com/security/data/metrics/
https://www.redhat.com/security/data/metrics/
https://lab.redhat.com/openscap
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Cargas de trabalho

As aplicagdes estdo no centro das
operacbes de negdcios digitais: 62%
das organiza¢des consideram as
aplicagdes essenciais aos negocios, e
mais 36% relatam que as aplica¢des
oferecem uma vantagem competitiva.*

E provavel que sua organizagdo
dependa de um conjunto de aplicagdes
empresariais de terceiros e de servigos
desenvolvidos internamente. Todas
essas cargas de trabalho devem ser
executadas de maneira confiavel para
vocé atender as suas necessidades
empresariais. Seu sistema operacional
subjacente pode afetar bastante o
desempenho, a disponibilidade e a
escalabilidade das cargas de trabalho.

Desafios comuns de cargas
de trabalho

A eficiéncia e os custos operacionais
das cargas de trabalho sdo
preocupagdes importantes nas
organizagdes de TI. Dificuldades
comuns incluem:

+ O gerenciamento de vérias
cargas de trabalho em diferentes
plataformas.

A garantia de que as cargas de
trabalho estejam otimizadas para um
bom desempenho e uso de recursos.

A manutencdo da conformidade
com politicas e padrées de
seguranga.

A resposta rapida aos problemas.

+ O oferecimento de insights e
visibilidade sobre dados e ativos de TI.

+ O oferecimento dos recursos
de container e desenvolvimento
moderno que os desenvolvedores
exigem.

O que é necessario para
criar uma base eficiente
para cargas de trabalho
importantes

Uma infraestrutura eficiente, confiavel
e voltada a segurancga é necessaria
para dar suporte a aplicagdes e
servigos essenciais. Padronizar

seu ambiente de Tl com base em

um sistema operacional moderno,
interoperavel e pronto para a nuvem
ajuda a aumentar a eficiéncia, reduzir
custos, além de otimizar e gerenciar
cargas de trabalho.

E essencial escolher o sistema
operacional certo para oferecer
suporte as suas cargas de trabalho.
Escolha sistemas operacionais que
oferecam:

+ Operacgao consistente em
infraestruturas.

+ Certificagdo com suas aplicagGes.

+ Desempenho e escalabilidade
comprovados.

+ Seguranga e gerenciamento
integrados.

+ Interoperabilidade com os
investimentos de Tl existentes.

4 "2020 State of Application Services Report”. F5 Networks, 2020.

Aplicagbes sdo ativos de

negécios importantes

Negécios modernos dependem
de aplicagdes e servigos nas
operagdes internas e externas:*

62%

das organizagdes consideram
suas aplicagdes essenciais para
0s hegocios.

36%

das organizagdes acreditam
que as aplicagdes oferecem
uma vantagem competitiva.



https://www.f5.com/pdf/reports/financial-state-of-application-services-2020.pdf

Ganhe consisténcia na carga de trabalho com o Red Hat
Enterprise Linux

O Red Hat Enterprise Linux oferece uma base consistente, gerenciavel e com alto
desempenho para vocé executar as aplicagdes essenciais aos seus negdcios. Ele
aprimora o desempenho e a portabilidade das aplicagdes, aumenta a estabilidade
e a confiabilidade da carga de trabalho e apresenta uma grande variedade de
opgdes de aplicagdes certificadas para vocé escolher.

Ecossistema de parceiros certificados

A Red Hat promove um grande ecossistema de parceiros certificados, incluindo
provedores de nuvem, hardware e software, para que vocé escolha as solugdes e
as plataformas mais adequadas as suas necessidades, sabendo que vao funcionar
bem com o Red Hat Enterprise Linux.

Otimizagdes para bancos de dados
O Red Hat Enterprise Linux incorpora funcionalidades e otimizagdes importantes

para aumentar a capacidade de gerenciamento, o desempenho e a disponibilidade

de bancos de dados SAP HANA® e Microsoft SQL Server. O sistema operacional
também inclui bancos de dados open source conhecidos, como PostgreSQL e
MariaDB, por meio de fluxos de aplicagdes para que vocé comece rapidamente.

Estabilidade da interface

A Red Hat mantém as APIs e as interfaces bindrias de aplicaces (ABIs) do

Red Hat Enterprise Linux estaveis por todo o ciclo de vida de cada langamento
principal, ou seja, até 10 anos. Vocé encontra orientacdes sobre interfaces ao
realizar upgrades do sistema operacional nos guias de compatibilidade publicados
para cada langamento principal.

Complemento de recuperacdo de desastres e alta disponibilidade em
tempo integral

O Red Hat Enterprise Linux High Availability Add-On melhora e acelera a
continuidade dos negécios, aumentando o uptime dos servigos e aplicagdes
essenciais. Ele se baseia nas funcionalidades de seguranga e desempenho da
plataforma Red Hat Enterprise Linux, mantendo as aplicagdes em execugdo e
protegendo os dados no caso de falhas, seja qual for o ambiente em que foram
implantados.

Dica de tecnologia

Otimize o desempenho da carga de trabalho com o TuneD

O TuneD é um servico de ajuste do sistema para Linux. O Red Hat Enterprise
Linux oferece perfis de desempenho para otimizar seu sistema para a
execucgdo de cargas de trabalho especificas, com base na tecnologia do
TuneD. Ele inclui perfis do TuneD para SAP HANA e Microsoft SQL Server e
bancos de dados open source, servidores de arquivos e cargas de trabalho
de computacgédo de alta intensidade.

Avaliagdo gratuita

5 Conhega as aplicagdes certificadas em catalog.redhat.com/software.

£

Ecossistema de fornecedores
de software certificado

As aplicagdes de centenas de
fornecedores de software estdo
certificadas para uso no Red Hat
Enterprise Linux.®

KJ

Desempenho que é recorde
mundial

O Red Hat Enterprise Linux
detém o recorde mundial em
desempenho na categoria SAP
Big Data Analytics Total Runtime
and Query Executions.®

Preco lider por desempenho
O Red Hat Enterprise Linux
detém os melhores resultados
de TPC-H para Microsoft SQL
Server em termos de preco por
desempenho.”
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¢ Shakshober, Douglas. “O Red Hat Enterprise Linux com os processadores Intel Xeon mais recentes apresenta resultados de desempenho recordes em uma ampla variedade de

benchmarks do setor”. Blog da Red Hat, 16 de abril de 2019.

7 Blog da Red Hat. “Os resultados do benchmark do Microsoft SQL Server no RHEL 8 podem surpreender vocé”, 13 de abril de 2021. Resultados do Transaction Processing
Performance Council Benchmark H (TPC-H), 25 de margo de 2021. TPC, o benchmark TPC e TPC-H sdo marcas registradas do Transaction Processing Performance Council (TPC).

Para ver mais sobre esses resultados, acesse tpc.org.
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Containers

Os ambientes de containers ajudam
vocé a criar, implantar e operar
aplicagdes mais rapidamente e

com mais segurancga. Os servigos e
aplicagdes em containers podem ser
escritos uma vez e depois implantados,
movidos e escalados em toda a
infraestrutura conforme necessario
para atender as demandas em
transformacdo. Em média, os clientes
da Red Hat executam entre 20% e 40%
das cargas de trabalho em containers
atualmente e esperam dobrar esse
ndmero nos préximos 12 meses.®
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Desafios comuns de
containers

A adocdo de containers pode ndo

ser tdo simples. Embora muitas
organizagdes queiram experimentar

os beneficios dos containers, elas ndo
estdo prontas para migrar inteiramente
para uma plataforma Kubernetes e
uma arquitetura de microsservigos.
Além disso, elas precisam de um
caminho a ser seguido.

O que é necessario para
implantar containers com
sucesso

Para que containers sejam uma
abordagem efetiva, as equipes de

Tl precisam de infraestruturas e
ferramentas padronizadas que lidem
com novos desafios de estabilidade,
escala e seguranca.

Simplifique as operacdes
em containers com o
Red Hat Enterprise Linux

O Red Hat Enterprise Linux oferece
um host em que vocé pode executar
containers no padrdo do setor e um
caminho para adotar o Kubernetes e
o Red Hat OpenShift®. Os containers
criados com base no conteldo

do Red Hat Enterprise Linux e

em execuc¢do em ambientes da

Red Hat contam com suporte em
nivel da producdo, estabilidade e
funcionalidades de seguranca.

O Red Hat Enterprise Linux oferece
ferramentas e infraestrutura
inovadoras e avangadas para
simplificar o desenvolvimento

e a implantagdo de containers.

Vocé aproveita um conjunto de
ferramentas lightweight baseado
em padrdes abertos para containers
que inclui tudo o que vocé precisa
para comecar. O Red Hat Enterprise
Linux também conta com diversas
ferramentas de conformidade com a
Open Containers Initiative (OCI) para
simplificar e melhorar a seguranca, o
gerenciamento e o desenvolvimento
de containers.

8 Relatorio da Red Hat. “2021 Red Hat Global Customer Tech Outlook”, outubro de 2021.
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Dica de tecnologia

Simplifique o desenvolvimento com as ferramentas de container do Red Hat Enterprise Linux

O Red Hat Enterprise Linux inclui ferramentas nativas de container que estao de acordo com os padrées da OCl e

podem ser usadas no lugar de outras aplicagdes externas de desenvolvimento de containers. Elas também podem

ser incorporadas a pipelines de integragdo/implantagao continuas (CI/CD).

| Avaliacdo gratuita

Facilite aimplantagdo de
containers com o Red Hat
Enterprise Linux

O Red Hat Enterprise Linux conta

com ferramentas de containers
baseadas em padrdes abertos e
lightweight para simplificar e melhorar
o desenvolvimento, o gerenciamento e
a seguranca de containers.

Buildah

Com o Buildah, vocé pode criar e
modificar containers sem um daemon
ou docker. Ele preserva seu fluxo

de trabalho do Dockerfile e oferece
controle detalhado sobre camadas
de imagem, contelido e commits.
Experimente o Buildah em
lab.redhat.com/buildah.

Podman

O Podman é um mecanismo de
containers sem daemon para executar,
gerenciar e depurar pods e containers
em conformidade com a OCI. Com
ele, vocé gerencia containers sem
dependéncia de daemons e mantém
a compatibilidade com a interface de
linha de comando (CLI) do docker.
Experimente o Podman em
lab.redhat.com/podman-deploy.

Skopeo

O Skopeo é uma nova ferramenta

e biblioteca abrangente para
inspecionar, autenticar e transferir
imagens de container. Com esse
compartilhamento avancado de
containers, vocé inspeciona, verifica e
autentica manifestos, além de migrar
imagens de container entre registros.

Udica

O Udica permite que administradores
e desenvolvedores de containers
criem politicas de seguranga que
autorizam apenas os recursos exatos
necessarios. Isso é feito a partir da
analise de um container, gerando
controles extras que funcionam com
a politica padrdo. Tente criar politicas
personalizadas com o Udica em
lab.redhat.com/selinux-containers.

Ponto de verificagdo/restauracao
no espago do usudrio

O Ponto de verificagdo/restauracdo
no espaco do usuario (CRIU) funciona
com o Podman para implementar
essas funcionalidades nos containers
do Linux. O CRIU pode congelar

um container em execugdo e

salvar o contelido e os estados da
memoria em um disco. Dessa forma,
cargas de trabalho em containers
podem ser reiniciadas em menos
tempo. Experimente o CRUI com

o Microsoft SQL Server em
lab.redhat.com/sql-server-ubi.



https://lab.redhat.com/containerize-app
https://www.redhat.com/pt-br/blog/daemon-haunted-container-world-no-longer-introducing-buildah-10
https://www.redhat.com/pt-br/blog/daemon-haunted-container-world-no-longer-introducing-buildah-10
https://lab.redhat.com/buildah
https://developers.redhat.com/blog/2019/02/21/podman-and-buildah-for-docker-users/
https://developers.redhat.com/blog/2019/02/21/podman-and-buildah-for-docker-users/
https://developers.redhat.com/blog/2019/02/21/podman-and-buildah-for-docker-users/
https://lab.redhat.com/podman-deploy
https://blog.openshift.com/promoting-container-images-between-registries-with-skopeo/
https://www.redhat.com/pt-br/blog/new-container-capabilities-red-hat-enterprise-linux-82?source=searchresultlisting
https://lab.redhat.com/selinux-containers
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/building_running_and_managing_containers/index#creating_and_restoring_container_checkpoints
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html-single/building_running_and_managing_containers/index#creating_and_restoring_container_checkpoints
https://lab.redhat.com/sql-server-ubi
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Desenvolvimento

Em um mundo digital, as organiza¢des
devem entregar aplicagdes
diferenciadas para se manterem
competitivas. Os desenvolvedores
desempenham um papel essencial

na criagdo e manutengdo dessas
aplicagdes. Na verdade, 62% das
organizagdes dizem que conhecimento
em operacdes e infraestrutura de Tl
sdo essenciais para os membros de
equipes de DevOps.®

Desafios comuns de
desenvolvimento

Os frameworks e linguagens de
desenvolvimento continuam
avancando para dar suporte a novas
funcionalidades e recursos. Os
desenvolvedores precisam de acesso a
diferentes versdes dessas ferramentas
para criar aplicagdes inovadoras e
eficientes. Mesmo assim, pode ser
dificil para as organizagdes de Tl
oferecerem e viabilizarem a enorme
variedade de ferramentas, linguagens,
plataformas e ambientes de execugdo
que S30 Necessarios para 0 sucesso
dos desenvolvedores.

O que é necessario para dar
suporte ao desenvolvimento
de aplicagées modernas

Para maior eficiéncia e produtividade,
os desenvolvedores precisam

de acesso a suas plataformas e
ferramentas de preferéncia. Um
sistema operacional que inclua ou se
integre a ferramentas, linguagens e
runtimes novos e conhecidos ajuda
vocé a otimizar o suporte aos trabalhos
de desenvolvimento e implantagdo de
aplicagdes.

Simplifique o
desenvolvimento com o
Red Hat Enterprise Linux

O Red Hat Enterprise Linux oferece
uma base de Tl inteligente, consistente
e voltada a seguranga para o
desenvolvimento e a implantagdo de
aplicagdes. O acesso simplificado a
ferramentas de desenvolvimento open
source de alta qualidade e o suporte a
uma ampla variedade de linguagens,
frameworks e bancos de dados
conhecidos oferecem os recursos
necessarios para entregar rapidamente
as aplicagdes fundamentais para

sua empresa. A consisténcia nas
infraestruturas permite que vocé
escreva uma aplicagdo uma vez e
depois a execute em qualquer area

de ocupagdo. Além disso, os recursos
de gerenciamento unificados e
avancgados facilitam a implantagao,
escala e gerenciamento das aplicagdes
em producgdo para as equipes de
operagoes.

O Red Hat Enterprise Linux adiciona
mais funcionalidades e ferramentas
voltadas ao desenvolvedor, incluindo
suporte a vdrias linguagens e runtimes,
ciclos mais rapidos de atualizagcdo

de pacotes e um kit de ferramentas

de containers avancado para vocé
trabalhar da melhor forma.

+ Ferramentas e design voltados ao
desenvolvedor.

+ Entrega simplificada de ferramentas
do desenvolvedor.

+ Maior distribuicdo de imagens base.

° DevOps Institute, 2021 UpSkilling: Enterprise DevOps Skills Report, 2021

Aproveite um design

voltado ao desenvolvedor

O Red Hat Enterprise Linux foi
desenvolvido para combinar
estabilidade de produg¢do com
agilidade de desenvolvimento,
oferecendo:

As ferramentas do desenvolvedor

estdveis mais recentes.

Suporte para uma ampla
selecdo de linguagens de
programacao e runtimes.

Instalacdo de ferramentas
e sistema operacional mais
rapida e simples.

Atualizagdes de ferramentas,
linguagens, runtimes e
frameworks para acelerar o
desenvolvimento e a implantagdo
de aplicagdes na nuvem hibrida.

Comece agora mesmo
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https://info.devopsinstitute.com/2021-upskilling-report-download
https://developers.redhat.com/products/rhel/getting-started

Otimize o desenvolvimento com o Red Hat Enterprise Linux

O Red Hat Enterprise Linux conta com recursos importantes para oferecer um

caminho mais simples e eficiente do desenvolvimento a produgdo.

Imagens base universais (UBIs)

Com as UBIs da Red Hat, vocé
aproveita a confiabilidade, a seguranca
e o desempenho das imagens de
container oficiais da Red Hat. Usando
imagens de aplicagdes portateis, vocé
desenvolve uma vez e implanta no

Red Hat Enterprise Linux e em outras
distribui¢des Linux, simplificando

o desenvolvimento de containers.

E possivel criar uma aplicacdo em
containers em uma UBI, envia-la

para um registro de sua escolha e
compartilha-la com outras pessoas.
Os desenvolvedores podem distribuir
imagens de container menores

em qualquer lugar, enquanto os
operadores podem implantar imagens
base compativeis com os ciclos de vida
empresariais.

Dica de tecnologia

Tenha flexibilidade no desenvolvimento com ferramentas e

frameworks integrados

O Red Hat Enterprise Linux inclui tecnologias acessiveis para o desenvolvedor,

como as Ultimas versdes de frameworks de aplicacdes node.js, Ruby e Python,

entregues por meio de fluxos de aplicagdes, bem como UBIs que oferecem

uma linha de base simplificada para colocar aplicagdes em containers.

Avaliagdo gratuita

Fluxos de aplicagdes

Os fluxos de aplicagdes sdo um
método para a entrega de varias
versdes de pacotes de espago de
usudrio. Eles oferecem atualizagdes
com uma frequéncia que faga
sentido para cada pacote, em vez
de combind-las em uma distribuicdo
monolitica. Os fluxos de aplicagdes
também oferecem vdrias versdes

de pacotes selecionados, o que dé a
vocé mais poder de escolha. Por fim,
eles combinam todos os canais de
distribuicdo em um Unico local. Como
resultado, vocé acessa rapidamente
as Ultimas versdes estaveis das
linguagens de programacéo,
ferramentas e bancos de dados
necessarios para sua produtividade.

Programa Red Hat Developer

O programa Red Hat Developer

da acesso a tecnologias Red Hat
intuitivas, software e conhecimento
para criar todos os tipos de aplicagdes.
Como membro do programa, vocé
ganha acesso a varios beneficios,
incluindo:

+ Subscri¢des gratuitas do Red Hat
Developer nas solugdes Red Hat.

+ Tutoriais e blogs especificos para
o desenvolvedor.

Recursos do Portal do Cliente
Red Hat.

Ebooks, documentos, webinars e
amostras de cédigo.

Registre-se para ver mais

informacodes



https://lab.redhat.com/appstream-manage
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5
Automacao e gerenciamento

Para oferecer suporte aos negécios
digitais, as equipes de Tl devem
operar com eficiéncia e implementar
rapidamente novas tecnologias.

Na verdade, melhorar a eficiéncia
operacional é a maior preocupacdo das
diretorias.”® As iniciativas de otimizagdo
e modernizagdo da Tl exigem
gerenciamento eficaz e automacgao
efetiva. A automacgdo também

é essencial para operagdes em

escala, ja que o acompanhamento e
implementagdo manuais de mudancgas
de configuragdes, atualizagdes e
patches de seguranga em varios
sistemas sdo trabalhosos e demorados
demais. Como consequéncia, 83%

das organizagdes afirmam que os
processos manuais em excesso
dificultam o controle de custos da TL"

Além disso, mais organizagdes estdo
implantando cargas de trabalho em
ambientes hibridos que incluem
ambientes virtualizados, de bare
metal, de nuvem e de edge. Essa
complexidade muitas vezes dificulta
a visualizagdo do ambiente como
um todo e aumenta os desafios de
gerenciamento.

Desafios comuns
de automacgao e
gerenciamento

Ha vdrias circunstancias que dificultam
o gerenciamento de sistemas:

Complexidade e proliferacdo de
ambientes

Os ambientes grandes tém um nimero
maior de sistemas, o que complica
aimplantagdo e a administracdo na
organizagao.

Experiéncia e equipe limitadas

As equipes de Tl ndo crescem no
mesmo ritmo que a infraestrutura que
elas gerenciam, e talvez seja dificil
encontrar novos funciondrios de Tl
com conhecimento em Linux.

Requisitos de negécios

A quantidade cada vez maior de
requisitos relacionados a disponibilidade
do sistema, desempenho da aplicagdo

e manutengdo sem downtime dificulta a
administragdo da TI.

'© Harvey Nash Group, “Digital Leadership Report 2021”, 2021.

1 "2021 Flexera State of Tech Spend Report”, Flexera, 2021.

O que é necessario para
implementar automacao e
gerenciamento eficazes

Uma estratégia de gerenciamento

de Tl abrangente, que incorpore

a padronizagdo, a automacéo e a
simplicidade, ajuda vocé a aumentar a
eficiéncia, seguranca e confiabilidade
da Tl, além de reduzir os custos
operacionais.

Padronizagao

As estratégias de gerenciamento mais
eficazes tém como ponto central um
ambiente operacional padronizado
(SOE) que seja baseado em
sistemas operacionais e ferramentas
consistentes. Os SOEs simplificam a
infraestrutura de Tl para otimizar as
operagdes de gerenciamento, como
implantacdo e provisionamento de
sistemas.

Automacdo

A automagdo da infraestrutura usa
softwares para criar instrugdes e
processos repetiveis para substituir
ou reduzir a interagdo humana com os
sistemas de TI. A automacéo ajuda sua
organizagdo a acelerar as operagdes,
impulsionar a produtividade e
aumentar a confiabilidade, além de
reduzir o tempo gasto em tarefas
mondtonas.

Simplicidade

As interfaces de administragdo
unificadas e simplificadas oferecem
um ponto inicial para as operacgdes
de gerenciamento. Uma interface
centralizada de gerenciamento
melhora a eficiéncia, a velocidade
e a consisténcia da Tl em toda a
infraestrutura local e remota.
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Otimize o gerenciamento
com o Red Hat Enterprise
Linux

O Red Hat Enterprise Linux oferece
uma experiéncia de gerenciamento
consistente e repetivel com a
automacdo de tarefas manuais,

a padronizagdo de implantagdes
em escala e a simplificacdo da
administra¢do do dia a dia. Ele traz:

e ro

Gerenciamento de sistemas
operacionais otimizado,
com fluxos de trabalho
automatizados e repetiveis

@ Administragdo intuitiva,

robusta e baseada na web,
que pode ser estendida para

atender as suas necessidades.

Administracdo de sistemas

i
n/

operacionais consistente
em diferentes tipos de
infraestrutura.

Com recursos e ferramentas

integrados, o Red Hat Enterprise Linux

oferece gerenciamento simplificado
em todo o ambiente.

Interfaces comuns

O Red Hat Enterprise Linux usa
interfaces comuns para vocé gerenciar
todos os sistemas de maneira
consistente.

Insights inteligentes

O Red Hat Enterprise Linux inclui
ferramentas unificadas como o

Red Hat Insights para identificar

e corrigir de maneira proativa as
ameagcas a seguranga, ao desempenho,
a disponibilidade e a estabilidade, além
de evitar problemas, interrupgdes e
downtime ndo planejado. Com essas
ferramentas, vocé também assegura
que a operagdo do seu ambiente

Red Hat seja perfeita.

Automacao flexivel

O Red Hat Enterprise Linux se integra
ao Red Hat Ansible® Automation
Platform para oferecer uma
automacao eficiente e flexivel da TI.

Aplicacdo simplificada de patches

O Red Hat Enterprise Linux funciona
com o Red Hat Satellite para simplificar
a implantagdo, o gerenciamento e a
escala da infraestrutura Red Hat, o que
aumenta a eficiéncia e reduz os custos

operacionais.
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2 Principled Technologies, patrocinado pela Red Hat. “Poupe tempo e trabalho de administracdo automatizando o monitoramento com o Red Hat Insights”, setembro de 2020. 18

Os beneficios dos recursos
de gerenciamento do

Red Hat Enterprise Linux

Aproveite a automacgdo
flexivel, a andlise preditiva e as
ferramentas de gerenciamento
integradas para passar:®

96%

menos tempo detectando
problemas de disponibilidade,
desempenho, estabilidade e
configuragdo.

91%

menos tempo identificando
vulnerabilidades de seguranca.

90%

menos tempo detectando
desvios.

89%

menos tempo monitorando
patches.

70%

menos tempo criando politicas
personalizadas.

........ | Leia o estudo



https://www.redhat.com/pt-br/resources/save-administrator-time-and-effort-analyst-paper
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Aproveite recursos integrados de automacao e gerenciamento

Fungdes do sistema

As funcdes do sistema sdo um
conjunto de fluxos de trabalho
compativeis que oferecem uma
interface de configuragdo consistente
com execugdo confidvel de tarefas em
vdrias versoes do Red Hat Enterprise
Linux. Com as fungdes do sistema,
vocé configura diferentes versdes do
Red Hat Enterprise Linux com rapidez
usando os mesmos playbooks de
automacao.

.............. | Teste as fungdes do sistema

Image builder

Com o Image Builder, vocé cria
arquivos personalizaveis de

imagem para usar com os principais
provedores de nuvem e tecnologias
de virtualizacdo, incluindo Amazon
Web Services, Microsoft Azure,
Google Cloud Platform, OpenStack®
e VMware. Assim, é possivel implantar
cargas de trabalho com eficiéncia em
ambientes hibridos e multicloud de
acordo com suas necessidades.

............... Teste o image builder

Dica de tecnologia

Servico Subscription Watch

O servico Subscription Watch oferece
uma visualiza¢do no nivel da conta
sobre o uso da sua subscri¢do ao
longo do tempo. Isso ajuda vocé a
aproveitar melhor seu investimento.
O servico mostra quais subscricoes
estdo em uso e quantas de cada tipo
vocé adquiriu.

Red Hat Insights
O Red Hat Insights, incluso na sua
subscri¢do, oferece uma visdo

unificada da populagdo do seu sistema.

Vocé avalia os sistemas do Red Hat
Enterprise Linux em todo o ambiente
para simplificar a identificagao,

a priorizagdo e a resolugdo das
vulnerabilidades de seguranca e riscos
operacionais antes que os usudrios de
negocios sejam afetados.

Simplifique a implantacdo de firewalls com as fun¢ées de sistema do

Red Hat Enterprise Linux

Configurar e gerenciar as regras de firewall é uma tarefa complexa e importante

que assegura que o host do Red Hat Enterprise Linux reduza a superficie

de ataque de intrusdes na rede. A funcdo de sistema de firewall do Red Hat

Enterprise Linux simplifica e automatiza a configuragdo e o gerenciamento de

firewalls de maneira escalavel e repetivel.

Avaliagdo gratuita

Console web

O console web do Red Hat
Enterprise Linux é uma interface
grafica intuitiva que simplifica

a administragdo da Tl. Os
administradores de Tl de todos os
niveis de conhecimento podem
executar tarefas de gerenciamento,
coletar informagdes sobre a
integridade do sistema e gerar
relatérios para varios publicos.

..... | Teste o console web

hat
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6
Desempenho

A demanda por um desempenho
melhor continua a estimular avancos
tecnolégicos. Com os novos hadwares
de TI, o desempenho das aplicagdes

é mais rdpido gragas a aceleragdo e
otimizagdo desses equipamentos.
Isso inclui processadores, meméria e
armazenamento. O processamento
avancado de dados permite coletar
insights melhores com mais rapidez
sobre seus dados. As tecnologias de
nuvem oferecem maior escalabilidade
para atender as demandas dinamicas
e melhorar o desempenho das
aplicagdes.

Como resultado, as expectativas
dos usudrios em relagdo ao sistema
operacional e ao desempenho

das aplicagdes cresceram
consideravelmente. Com um
desempenho alto e de confianga
nas cargas de trabalho, sua empresa
tem uma vantagem competitiva,
principalmente nos setores mais
acelerados.

Desafios comuns de
desempenho

Embora o bom desempenho seja
fundamental, muitas empresas tém
dificuldade para estabelecer e manter
os benchmarks de desempenho do
sistema necessarias. Administradores
de todos os niveis de experiéncia
podem ter dificuldade para

encontrar e resolver problemas e
ineficiéncias devido a complexidade
da infraestrutura e as inimeras
ferramentas de desempenho. Dessa
forma, as equipes de Tl muitas vezes
sdo forgadas a lidar de maneira reativa
com o gerenciamento de desempenho.

O que é necessario para
gerenciar de maneira
proativa o desempenho
daTI

O sistema operacional subjacente tem
um grande impacto no desempenho
das aplicagdes. Vocé precisa de uma
plataforma com alto desempenho
que inclua recursos que ajudem

a identificar problemas, analisar
métricas e ajustar sistemas para
otimizar e gerenciar o desempenho
das aplicagdes em todo o ambiente de
TI. Escolha sistemas operacionais que
oferecam:

[ﬂj Amplo monitoramento e
Q comparagoes de base do
desempenho.

E,—/\ Andlise em escala do
]

desempenho em varios
ambientes.

Corregdo prescritiva de

[©h

problemas de desempenho.

EI Praticas recomendadas e
J sugestdes para ajustar o
desempenho.

Suporte para as tecnologias
0 .
0—9 e hardwares mais recentes do

mercado.
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Melhore o desempenho em
ambientes hibridos com o
Red Hat Enterprise Linux

O Red Hat Enterprise Linux oferece
uma base moderna, open source e de
alto desempenho para suas aplicacdes.

Identificagdo de problemas
Detecte e localize rapidamente
problemas que prejudicam o
desempenho das aplicagdes.

Andlise de métricas

Colete e analise as métricas d
desempenho de varios ambientes
hibridos.

Ajuste de sistemas

Acesse as praticas recomendadas
para configurar sistemas e alcancar
o maior desempenho.

11O
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Otimize o desempenho com o Red Hat Enterprise Linux

Com os recursos do Red Hat Enterprise Linux, é mais simples identificar

problemas, analisar métricas e ajustar sistemas para otimizar o desempenho

das aplicagdes e hardware em toda a infraestrutura de nuvem hibrida.

Performance co-pilot

Incluso no Red Hat Enterprise
Linux, o performance co-pilot

é um conjunto de ferramentas,
servicos e bibliotecas para
monitorar, visualizar, armazenar e
analisar medidas de desempenho
no nivel do sistema.

Perfis do TuneD

O TuneD é um servigo do Linux
que usa perfis para otimizar os
sistemas para diferentes cargas
de trabalho e casos de uso. O
Red Hat Enterprise Linux oferece
perfis de desempenho integrados
do TuneD para a execugdo de
cargas de trabalho especificas.

Dica de tecnologia

Backports do kernel

A Red Hat usa os backports do kernel
para adicionar algumas melhorias de
desempenho upstream ao cédigo
estavel e comprovado do Red Hat
Enterprise Linux sem comprometer a
compatibilidade ou confiabilidade da
aplicagdo.

Console web

O Red Hat Enterprise Linux inclui
uma interface grafica baseada
no navegador para visualizar
processadores, memorias e
armazenamento do sistema e
métricas de desempenho da
rede, além de implantar perfis
configurados do TuneD.

Analise seu desempenho com ferramentas BCC

Baseadas na tecnologia estendida Berkeley Packet Filter (eBPF)

inclusa no Red Hat Enterprise Linux, as ferramentas BPF Compiler
Collection (BCC) ajudam vocé a coletar informagdes sobre o kernel
e analisar o desempenho do sistema operacional Linux. O pacote

de ferramentas BCC inclui uma variedade de programas pequenos

baseados em Python para coletar métricas especificas e programaveis

que permitem analisar o desempenho sem aumentar a sobrecarga do

sistema ou gerar riscos de seguranga.

Avaliagdo gratuita

3 "TOP500 List November 2021", Top500, novembro de 2021.

O Red Hat Enterprise Linux é
executado nos trés principais
supercomputadores da lista
TOP500.%

3)
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7
Ciclo de vida

De acordo com uma pesquisa O que é necessario para simplificar o gerenciamento do

i 0 . . . .
recente da Altimeter, 48% das ciclo de vida do sistema operacional
organiza¢des estdo modernizando a

infraestrutura da Tl para aumentar a

- o ) Para facilitar o planejamento do Automatizar as operagdes
agilidade, flexibilidade, capacidade . . . - - -
) ciclo de vida da Tl, as equipes de Tl Otimize as operagdes e diminua os
de gerenciamento e seguranga . -~ . . . - .
] precisam ter visibilidade sobre os riscos associados a migragdo por meio
como parte dos esforgos gerais de - =
roadmaps do fornecedor e opgdes de da automacao.

i1 .
transformacéo digital.* O planejamento ciclo de vida e suporte que se alinhem

do ciclo de vida da Tl é um aspecto Aumentar a eficiéncia da migracao

as suas necessidades. Escolha um

crucial para essa transformacao, Simplifique e acelere as atualiza¢des

- ) fornecedor de sistema operacional
bem como a manutengdo continua,

bem ¢ nutenc : que ajude vocé a: e upgrades com ferramentas
iniciativas de otimizagdo e a adogdo de automatizadas e orientagdes de
novas tecnologias. Preparar-se para o sucesso especialistas.

Identifique possiveis complicagdes

O planejamento do ciclo de vida do L " -
e veja orientagdes para corrigir

sistema operacional é especialmente . .
) problemas de maneira proativa.
importante, porque é uma camada
basica da infraestrutura da TI. As datas
de fim de manutencéo, as opgdes

de upgrade e a compatibilidade de
aplicagbes e hardware sdo pontos Simplifique os upgrades com a Red Hat

essenciais que podem afetar

drasticamente seus negdbcios e A Red Hat oferece orientacdo detalhada e ferramentas faceis de usar para

operagdes de TI. vocé realizar o upgrade do seu sistema operacional e migrar aplicagdes.

Vocé também pode aproveitar o ecossistema de parceiros da Red Hat e
Desafios comuns do ciclo de os servigos da Red Hat Consulting para acelerar os projetos de migragao.
vida do sistema operacional Os especialistas da Red Hat trabalham com sua empresa para desenvolver
as praticas, ferramentas e cultura necessarias para acelerar o processo de
O planejamento do ciclo de vida upgrade do Red Hat Enterprise Linux.
da Tl pode ser complicado. A falta
de visibilidade sobre o roadmap do Esses servicos ajudam vocé a:
fornecedor dificulta a compreensdo
de quando novos langamentos e {é’rﬁ &

funcionalidades estardo disponiveis.

Os ciclos de vida de solugéo Identificar aplicacdes, Criar fluxos Reduzir o risco em
limitados requerem atualizagbes mais cargas de trabalho e de trabalho aplicagdes e cargas de
frequentes. Como consequéncia, isso ferramentas importantes.  automatizados. trabalho essenciais.

acaba exigindo testes e recertificacdes
mais habituais. E realizar oupgrade Mais informacdes
para uma nova versao do sistema

operacional para continuar recebendo

suporte pode ser um grande projeto de

Tl, sobretudo se em larga escala.

" "Altimeter’s 2022 Trends in Digital Transformation”, Altimeter, 2022. 22
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Tenha flexibilidade no ciclo
de vida com o Red Hat
Enterprise Linux

Uma subscricdo do Red Hat Enterprise
Linux oferece opcdes de ciclo de

vida estaveis e flexiveis para vocé
atender aos requisitos dos negécios e
de seguranca. Escolha entre diversas
versdes com suporte, realize o
upgrade conforme sua programagao

e adote novas funcionalidades de
acordo com as necessidades. Com

até 10 anos de atualizacdes e suporte
para langamentos principais, até

dois anos de atualizagdes e suporte
para langamentos de manutengdo

e compatibilidade binaria entre

as versdes, a Red Hat oferece a
flexibilidade de ciclo de vida necesséria

para que vocé se planeje para ter
sucesso a longo prazo. Por fim, o
acesso continuo a funcionalidades

de seguranca avangadas, patches

e orientag¢des ajudam vocé a
implementar estratégias de seguranca
continuas para proteger seus negdcios.

Figura: ciclo de vida do langamento principal do Red Hat Enterprise Linux 8 e 9

Complemento de
suporte para ciclo
de vida prolongado
Corregdes de bugs e
patches de seguranga

Suporte completo Suporte de manutengdo Fase de vida util
Corregbes de bugs, patches de seguranga, aprimoramentos Corregdes de bugs e patches de seguranga estendida
de software, habilitagdo de hardware e backports Suporte limitado

Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Ano 6 Ano 7 Ano 8 Ano 9 Ano 10 Ano 11 Ano 12
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Aproveite as op¢oes de ciclo de vida com foco empresarial

O Red Hat Enterprise Linux oferece op¢des de ciclo de vida com foco empresarial

para vocé criar uma estratégia de infraestrutura embasada e planejar mudancgas no

cronograma.

Suporte de ciclo de vida a longo prazo
O Red Hat Enterprise Linux oferece
até 10 anos de atualizagdes e suporte
para lancamentos principais, até

dois anos para alguns langamentos

de manutencéo e ciclos de vida
publicados para vocé ter mais
estabilidade no planejamentos a longo
prazo. Se precisar de mais tempo para
as transicoes, é possivel estender
esses ciclos de vida ainda mais por
meio do Extended Life Cycle Support
Add-On e do Extended Update

Support Add-On.

Dica de tecnologia

Simplifique o modo como vocé planeja os ciclos de vida da Tl

A Red Hat simplifica o planejamento da TI com op¢des de ciclo de vida
e ciclos de langamento a longo prazo publicados.

A Red Hat publica todo o ciclo de vida do lancamento do Red Hat
Enterprise Linux para que vocé possa tomar decisdes de planejamento

embasadas em rela¢do ao upgrade de langamentos de manutengao.

Um ciclo de vida longo de um langamento principal, com kernel estavel
e interfaces do espago do usudrio, possibilita a padronizagdo em até
10 anos, sem preocupagdo com interrupgao nas aplicagdes.

O Red Hat Enterprise Linux Extended Update Support Add-On permite
que vocé escolha realizar upgrade de langamentos de manutengdo com

menos frequéncia.

Red Hat Enterprise Linux Extended
Update Support Add-On

O Red Hat Enterprise Linux Extended
Update Support Add-On é uma
subscricdo complementar que estende
o suporte (incluindo corregdes de
bug e patches de sequranga) para
alguns langamentos de manutengao
do Red Hat Enterprise Linux. Com
esse complemento, é possivel

fazer a padronizagdo com base em
um determinado langcamento de
manutengao por até 24 meses apos

a data inicial de langamento.

Ferramenta de atualizacdo no

local Leapp

O Leapp € um servigo que oferece

o controle, a confianga e a liberdade
necessarios para aperfeigoar seu
upgrade do Red Hat Enterprise Linux 7
ou 8. Uma analise pré-upgrade oferece
orientagbes sobre compatibilidade e
corregdes de aplicagdes. Além disso,

o servico realiza o upgrade em minutos
quando tudo esta pronto, mantendo
suas personalizagdes, configuragdes e
preferéncias.

E mais: se vocé usa uma versdo anterior
do Red Hat Enterprise Linux, também
oferecemos orientacdo e ferramentas
para ajudar no upgrade para o Red Hat
Enterprise Linux 7. Assim, é possivel
utilizar o servico Leapp para realizar

0s proximos upgrades.

Ferramenta Convert2RHEL

Com o Convert2RHEL, é possivel
migrar sistemas rapidamente do
CentOS Linux ou Oracle Linux

para uma implantagdo totalmente
compativel do Red Hat Enterprise
Linux. Essa ferramenta simplificada
preserva suas personalizagdes,
configuragdes e preferéncias durante
o processo de migracdo, ajudando a
evitar projetos de reimplantagdo caros.

24



https://access.redhat.com/support/policy/updates/errata/#RHEL8_Life_Cycle
https://access.redhat.com/support/policy/updates/errata/#RHEL8_Life_Cycle
https://www.redhat.com/pt-br/resources/eus-datasheet
https://access.redhat.com/support/policy/updates/errata
https://access.redhat.com/support/policy/updates/errata
https://www.redhat.com/pt-br/resources/els-datasheet
https://www.redhat.com/pt-br/resources/els-datasheet
https://www.redhat.com/pt-br/resources/eus-datasheet
https://www.redhat.com/pt-br/resources/eus-datasheet
https://www.redhat.com/pt-br/resources/eus-datasheet
https://www.redhat.com/pt-br/resources/eus-datasheet
https://access.redhat.com/documentation/pt-br/red_hat_enterprise_linux/8/html-single/upgrading_from_rhel_7_to_rhel_8/index
https://access.redhat.com/articles/2360841

Conheca o valor da
subscricao do Red Hat
Enterprise Linux

Sua distribuigao Linux € uma escolha estratégica que deve
levar em consideragao a prépria tecnologia e o fornecedor

que a disponibiliza.

Com uma subscri¢do abrangente, a
Red Hat e o Red Hat Enterprise Linux
oferecem a seguranca, a flexibilidade, a
resiliéncia e o desempenho necessérios
para dar suporte as suas cargas de
trabalho importantes, seja qual for o
local de implantagdo na nuvem hibrida.

A subscri¢cdo do Red Hat Enterprise
Linux oferece mais do que apenas
disponibilidade de solugéo, ela define
sua experiéncia geral de tecnologia

e sua relagdo com a Red Hat. Com

a subscricdo, vocé tem niveis de
suporte especificos, atualizagdes e
manutengdo do ciclo de vida, visibilidade
sobre o roadmap do Red Hat Enterprise
Linux e ferramentas para a realizacdo
de upgrades, aplicagdo de patches,
automacao e andlise do ambiente.

Por fim, nosso modelo de subscrigdo
promove uma relagdo continua com
sua organizacgdo, o que da a vocé
oportunidades de influenciar a diregdo
das tecnologias em que sua empresa
confia.

Opc¢oes e suporte ao ciclo
de vida com padrao de
producao

Sua subscri¢do do Red Hat Enterprise
Linux oferece op¢des de ciclo de

vida flexiveis, estaveis e voltadas

a seguranga para dar suporte aos
requisitos de negécios. Implante e
execute qualquer versdo compativel
do Red Hat Enterprise Linux, realize o
upgrade conforme sua programagao

e adote novas funcionalidades de
acordo com as necessidades. Com até
10 anos de manutencdo ativa para os
langamentos principais e até dois anos
para langamentos de manutengao,

é possivel testar e realizar upgrades
no seu ambiente de acordo com sua
programacdo. A compatibilidade
binaria nos langamentos principais
permite atualizar e realizar o upgrade
com seguranga: se uma carga de
trabalho for executada na primeira
versdao de um langamento principal, ela
continuard em execucdo de maneira
confidvel em cada atualizacdo e
langamento de manutengdo.®

> Durante o ciclo de vida de um langamento principal do Red Hat Enterprise Linux, a Red Hat realiza esforgos comercialmente razoaveis para manter a compatibilidade binaria com o 25
ambiente de runtime central em todos os langamentos de manutengdo e recomendagdes de errata. Veja mais sobre o ciclo de vida do Red Hat Enterprise Linux.
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Flexibilidade e controle em ﬁ
ecossistemas de TI, versoes
e custos

Sua subscricdo do Red Hat Enterprise
Linux oferece a flexibilidade necessaria
para personalizar o ambiente,

suporte e custos de acordo com as
necessidades.

== Portabilidade entre

{b ecossistemas de TI: $
Sua subscricdo ndo esta
vinculada a um local especifico
de instalagao, provedor de
nuvem ou hardware. Aplique
suas subscricdes a uma ampla
selegdo de sistemas fisicos,
virtuais, de nuvem ou da
edge e as mova conforme
necessario.

Suporte para vdrias versoes:
Sua subscri¢do oferece
acesso e suporte a todas as
versGes mantidas ativamente
do Red Hat Enterprise Linux.
Gerencie os upgrades de
acordo com sua programagao
e padronize os negdcios

com base nos langamentos
principais por até 10 anos.

Controle de custos flexivel:
As subscricdes mudam os
custos da Tl, substituindo
despesas de capital (CapEx)
por despesas operacionais
(OpEXx). Assim, vocé tem um
controle mais imediato dos
gastos. Escolha entre os varios
niveis de suporte incluidos
para respeitar seu orgamento.
Por exemplo, vocé pode usar
um nivel de suporte mais alto
nos sistemas de producéo e
um mais baixo nos sistemas de

desenvolvimento.

“O que define a nuvem hibrida sao os recursos, nao

o estado final. Ndo tem nada a ver com usar uma
determinada parte na nuvem privada, outra na publica
e outra no bare metal. Na verdade, é ser capaz de
migrar e se adaptar de acordo com as necessidades.”®

Vice-presidente sénior, sucesso do ecossistema de parceiros, Red Hat

6 "Abordagem da Red Hat para a seguranca em nuvem hibrida”. Red Hat, 10 de setembro de 2020.

O valor da subscri¢ao do
Red Hat Enterprise Linux:
tenha acesso aos recursos,
ferramentas e tecnologias
necessarios para seu
sucesso

Analise integrada com corregao,
gerenciamento e automacgao

Incluido em todas as subscrigdes ativas
do Red Hat Enterprise Linux, o Red Hat
Insights € um software como servico
que coleta dados analiticos sobre seu
ambiente para vocé identificar de
maneira proativa os riscos a seguranga,
os obstaculos e as configuragdes
incorretas que podem prejudicar a
disponibilidade, o desempenho e a
estabilidade. O Red Hat Enterprise
Linux também se integra a outras
ferramentas de automacdo e
gerenciamento da Red Hat, como

o Red Hat Smart Management e o

Red Hat Ansible Automation Platform.

Suporte e especialidade

Além do suporte por telefone e online,
a subscricdo do Red Hat Enterprise
Linux concede acesso a nosso

portal voltado ao conhecimento,

que inclui arquiteturas de referéncia,
documentacgdes, videos e discussdes
com especialistas da Red Hat. Além
de oferecer suporte e praticas
recomendadas, nosso Portal do
Cliente mostra informacdes sobre as
vulnerabilidades de segurancga atuais
e as etapas necessarias para mitigar o
impacto delas.
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Ferramentas e recursos de seguranca
O Red Hat Enterprise Linux oferece
protecdo em varios niveis contra
ameagcas e inclui maneiras mais simples
de manter a conformidade. Com

uma equipe de seguranca dedicada,
ferramentas de verificagdo/correcdo

e acesso continuo a NOVos recursos,
vocé assegura sua conformidade.
Ferramentas automatizadas de
seguranga, atualizagdes regulares,
langamentos de patches e inteligéncia
e experiéncia acessiveis em seguranga
melhoram a protegdo contra ameacas.
Com a certificagdo para padroes

de seguranga rigorosos, vocé usa o
Red Hat Enterprise Linux em todos os
setores e situagdes sem comprometer
a seguranga.

Visibilidade sobre o roadmap do
Red Hat Enterprise Linux

A Red Hat cria relagdes duradouras
com os clientes para assegurar o
suporte efetivo ao longo do tempo.
Com visibilidade avangada sobre

o roadmap da solucdo e novas
funcionalidades, vocé aproveita as
melhorias nas solugdes Red Hat, que
sdo para diversos setores e inspiradas
no cliente.

Parceria com provedores de nuvem,
software e hardware

A Red Hat é parceira dos principais
fornecedores de hardware, software

e nuvem, oferecendo mais opg¢des,
inovagdes e estabilidade. Com testes,
certificacdo e engenharia colaborativa,
a Red Hat trabalha com os parceiros
para entregar tecnologias e solu¢des
de varios fornecedores que atendam
a0s seus requisitos de inovacdo,
disponibilidade, desempenho e
seguranca. A Red Hat promove um
grande ecossistema de parceiros
certificados para que vocé possa
escolher as solugdes e as plataformas
mais adequadas as suas necessidades,
sabendo que vao funcionar bem com o
Red Hat Enterprise Linux.

Opere com confianca com o Red Hat Insights

O Red Hat Insights é uma ferramenta consistente e Gnica para analisar a

execugdo do Red Hat Enterprise Linux em infraestruturas de nuvem hibrida

e no local, o que facilita a identificagdo, priorizagdo e resolucdo de riscos.

Os principais servigos do Red Hat Insights incluem:

®

Consultoria

Detecte problemas de
disponibilidade, desempenho,
estabilidade e configuracao.

Conformidade
Avalie seu nivel de conformidade
com as politicas OpenSCAP.

Patches

Avalie seu status atual de
aplicagdo de patches em relagdo
ao Red Hat Product Advisories.

Subscription watch
Acompanhe o uso das suas subscrigdes
da Red Hat.

Mais informacdes

Y

Vulnerabilidade
Identifique e corrija CVEs que
afetam seu ambiente.

Politicas

Crie e gerencie politicas
personalizadas para administrar
as configuragdes do sistema.

1010
mon

Desvios

Compare sistemas entre si e com
linhas de base ou histéricos para
solucionar problemas e identificar
diferencas.
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Comece agora
mMesmo com o
Red Hat Enterprise Linux

Seus negécios dependem da sua infraestrutura de TI.

O sistema operacional certo ajuda vocé a aumentar o desempenho, melhorar a
seguranga, acelerar o desenvolvimento e se preparar para o futuro. O Red Hat
Enterprise Linux oferece uma base operacional flexivel, estavel e de confianca
para implantagdes modernas de Tl e em nuvem hibrida empresarial.

Descubra o valor do Red Hat Enterprise Linux
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